
{系统名称}网络安全等级保护定级报告
（红色部分文字为对应需要填报内容）
[bookmark: _Toc144109776][bookmark: _Toc118259388][bookmark: _Toc144639195]一、定级对象描述
（一）责任主体
{系统名称/（项目名称）}系统由******公司研发，由河海大学建设于***年***月开始投入试运行。***部门负责对该系统的运行和管理，***公司负责对该系统进行维护。河海大学网络安全与信息化办公室是该定级对象的安全主管部门，河海大学为该定级对象的定级责任单位，承担定级对象的网络安全和数据安全保护责任。
（二）定级对象构成
定级对象的网络边界部分和内部网络部分为本次定级对象的范围。网络边界部分实现校园网接入互联网，河海大学校园网出口包含南京出口以及常州出口共计7个出口，两校区均在出口处双机冗余部署防火墙提供nat功能和进出策略控制，同时开启防病毒、抗DDOS攻击、IPS入侵防御等基本安全防护功能。内部网络部分主要是定级对象的校园网网络设备、系统服务器和软件系统。
系统的服务器部署在【西康路校区网络馆/常州校区IDC数据中心机房/江宁校区机房/校外公有云      】。校内服务器搭建在【虚拟化服务器平台/机房托管服务器】上，共计***台服务器，部署操作系统环境。具体见服务器列表：
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（三）承载业务
该定级对象承载着*****业务，主要包括**报销、**管理、**评定、**审计等业务子系统/模块，主要为【全校师生/部分师生/部门内部人员/校外人员】等提供【校园网/校外互联网/限时校外互联网】访问服务，系统用户约***万人。该系统为独立业务系统，与其他系统【统一身份认证/信息门户/消息平台/其他具体系统      】集成。
（四）承载数据
该定级对象存储的数据主要包括【学生数据/教职工数据/财务数据/教务管理数据/科研管理数据/校务数据/组织用户数据/其他数据     】。系统存储数据量   GB/   TB，月增长   GB/   TB；存储个人信息条数   万条，是/部分/不涉及敏感个人信息；所有数据该系统本身使用，是否向其他系统【数据中台/校外上级部门系统/校外其他公有云系统         】提供数据存在数据互联情况，提供方式：【ETL/API/其他   】；提供频率：【实时/每日/其他   】。{统计日期：XXXX-X-X}
（五）安全责任
[bookmark: _GoBack]按照网络安全法的相关要求，此次备案的XXXX平台的网络安全保护义务由河海大学履行，日常网络安全工作由我单位XXX部门负责落实。**单位的负责人XXX（身份证号码：XXXXXXXXX*XX）为该系统直接负责的业务主管人员。
二、安全保护等级确定
[bookmark: _Toc144639206]（一）业务信息安全保护等级的确定
1、业务信息描述
此系统为{系统名称}业务系统，用于辅助处理相关处室业务服务。系统内存储了人事、教学、科研、资产等信息。
2、业务信息受到破坏时所侵害客体的确定
业务信息遭到破坏后，所侵害的客体社会秩序、公共利益的的合法权益。客观方面表现得侵害结果为：对社会秩序、公共利益的合法权益造成侵害（造成不良影响，引起校内人员利益的损害等）。
3、业务信息受到破坏时对侵害客体的侵害程度的确定
上述结果的程度表现为：对社会秩序、公共利益的合法权益造成严重损害。 
4、业务信息安全保护等级的确定
依据业务信息受到破坏时所侵害的客体以及侵害程度，确定业务信息安全保护等级为第三级（其中，不含重要数据及以上数据）。
表一  业务信息安全保护等级矩阵表
	业务信息安全被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第二级

	[bookmark: _Hlk190107389]社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全或地区安全、国计民生
	第四级
	第五级
	第五级


（二）系统服务安全保护等级的确定
1、系统服务描述
该系统{系统名称}属于为提供常规业务支持服务的系统，服务范围为全部校区，服务对象为单位内部师生人员。
2、系统服务受到破坏时所侵害客体的确定
该系统服务遭到破坏后，所侵害的客体是社会秩序、公共利益的合法权益。客观方面表现得侵害结果为：对社会秩序、公共利益的合法权益造成严重侵害（造成单位的名誉受损等不良影响，影响学校公共服务的展开等）。
3、系统服务受到破坏时对侵害客体的侵害程度的确定
上述结果的程度表现为：对社会秩序、公共利益的合法权益，即会出现各业务处室办公受阻的不良影响。
4、系统服务安全保护等级的确定
依据系统服务受到破坏时所侵害的客体以及侵害程度确定系统服务安全保护等级为第*级。
表二 系统服务安全保护等级矩阵表
	系统服务安全被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第二级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全或地区安全、国计民生
	第四级
	第五级
	第五级


（三）安全保护等级的确定
定级对象的安全保护等级由业务信息安全保护等级和系统服务安全保护等级较高者决定，最终确定{系统名称}的网络安全保护等级为第*级。
	定级对象名称
	安全保护等级
	业务信息安全保护等级
	系统服务安全保护等级

	{系统名称}
	第*级
	第*级
	第*级





单位：河海大学（盖章）          
年  月  日       

