河海大学教工开通VPN账户流程及使用方法

河海大学新的VPN设备已经购置并上架使用，在家办公和外地出差的教工拥有VPN账户，就能够及时通过互联网访问校内办公自动化网站 (http://oas.hhu.edu.cn）。目前VPN用户开户范围已扩大到全校所有的教工，欢迎大家申请开户。
一.   使用方法

    1．直接在浏览器地址栏输入 https://vpn.hhu.edu.cn。只要输入用户名和密码即可使用。(计算机第一次访问时可能需要在它提示下安装好必要的插件。)

    2．页面上的“证书登录”和“USB Dkey登录”请用户不要点击，目前不提供这两种认证方式。

二.   开户方法

    1．原来VPN用户，用户名和密码继续使用，使用新的VPN系统。原来的客户端软件不再使用。

    2．新用户

    ⑴． 您可以用您的校园网上网帐号和密码先到https://vpn.hhu.edu.cn 尝试登录一下，如果无法使用，请填写《VPN账户申请表》，见附件。

    ⑵． 用VPN开户人的河海大学的邮箱(@hhu.edu.cn),把《VPN账户申请表》发送到信息中心帐户管理员信箱：account@hhu.edu.cn 。

    ⑶.  信息中心账户管理员每周三、周五处理用户开户，以邮件方式通知用户。

三. VPN使用需知 
   1、Win客户端操作系统要求
   为了确保网络安全，目前学校 VPN 设备开启了Windows客户端操作系统的辅助安全检测。 要求Win客户端的操作系统如下：
  （1）  Windows 2000，需要安装过sp4补丁；
  （2）  Windows XP，至少需要安装过sp2补丁以上；
  （3）  Windows 2003，至少需要安装过sp1补丁；
  （4）  Windows Vista 。
   2、密码防爆破设置
   为了防止恶意登陆进行破解用户密码，系统启用了用户登录防爆破功能。
   目前设置是：用户登陆连续出错5次后，系统自动锁定账户10分钟，并返回用户提示，账户已被防爆破锁定。用户只需在10分钟后再次输入正确密码，即可继续使用。 

四、其他
    1．用户在使用过程中如有问题，可打电话7582与信息中心值班管理员联系。

    2． VPN用户进入校园网访问，须遵循网络安全管理的要求。VPN用户有责任保护好帐户与密码信息。为了网络和校内信息的安全，对泄露帐户信息或让非本校人员使用VPN者，将进行禁用帐号处理。
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